KRIMINALITATSFURCHT IN SOZIALEN MEDIEN UND SUCHMASCHINEN

Sicherheitsempfinden in sozialen Medien
und Suchmaschinen — ein realistisches
Abbild der Kriminalitiatsbelastung?

Von Johannes Rieckmann und Jan-Lucas Schanze

Um die subjektive Kriminalitatsfurcht der Bevolkerung zu messen,
werden bislang vor allem Befragungen durchgefiihrt. In Zeiten
der zunehmenden Digitalisierung kénnten aber auch Daten aus
sozialen Medien und Suchmaschinen dazu beitragen, mehr tiber
die subjektiven Empfindungen der Bevélkerung zu bestimmten
Deliktfeldern zu erfahren. Dieser Beitrag zeigt, dass die Aus-
wertung von Daten aus sozialen Medien und Suchmaschinen
zwar nicht geeignet ist, die tatsachliche Kriminalitatsbelastung in
Deutschland widerzuspiegeln. Sie kann aber durchaus als kosten-
giinstige Erganzung der bisherigen Erhebungsmethoden dienen,
um die empfundene Belastung abzubilden.
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Die Zahl der Internetnutzer in Deutschland — derzeit
nutzen rund 8o Prozent der Gesamtbevélkerung zu-
mindest gelegentlich das Internet’ — nimmt stetig zu.
Damit wird das Internet auch fiir Kriminalitatsforscher
zu einer immer interessanteren Datenquelle. Bisher ist
die Polizeiliche Kriminalstatistik (PKS) des Bundes-
kriminalamts, flankiert von gelegentlichen und in der
Vergangenheit meist nur regionalen Dunkelfeld- und
Kriminalitatsfurchtbefragungen, die Hauptquelle der
Datenerhebung zur Kriminalititsbelastung der Bevol-
kerung. Analysen von Online-Daten kénnten vor allem
die Perspektive auf die Wahrnehmung von Kriminali-
tat bereichern oder auf lange Sicht sogar eine alterna-
tive und eigenstindige Datenquelle fiir Kriminalitits-
forscher werden. Der vorliegende Beitrag? evaluiert die
Tauglichkeit solcher {iber das Internet ethobenen Da-
ten als Erginzung — oder gar als kostengiinstigen Er-
satz —klassischer Kriminalititsfurchtstudien. Betrach-
tet werden hierzu zum einen das Suchmaschinenverhal-
ten der Nutzer in Deutschland und zum anderen ihre
AuRerungen in verschiedenen sozialen Medien. Dabei
soll ausdrticklich nicht die Kriminalititsentwicklung
zum Zweck der vorausplanenden Kriminalititspraventi-
on und -bekdmpfung (Predictive Policing) prognostiziert
werden. Vielmehr soll die nutzerorientierte Medienana-
lyse einen ersten deskriptiven Befund zum Sicherheits-
empfinden der Internetnutzer in Deutschland liefern.

1 Van Eimeren, B., Frees, B. (2014): Ergebnisse der ARD/ZDF-Onlinestudie
2014. 79 Prozent der Deutschen online - Zuwachs bei mobiler Internetnutzung
und Bewegtbild. Media Perspektiven 7-8,/2014. In einer Befragung des
WISIND-Projekts mit gut 12 000 Befragten liegt der entsprechende Wert bei
rund 75 Prozent.

2 Der Bericht entstand im Rahmen des Forschungsprojekts Ein Wirtschafts-
wissenschaftlicher Sicherheitsindikator fiir Deutschland (WISIND). Es wird vom
Bundesministerium fir Bildung und Forschung in der Forderlinie Gesellschaftli-
che Dimensionen der Sicherheitsforschung ermoglicht. Die Konzeptionierung
des WISIND-Projekts und die Erhebung und Analyse der WISIND-eigenen Daten
sind in Zusammenarbeit mit Martin Kroh, Mathias Bug, Kristina Meier, Eric van
Um und Nina Wald sowie den Mitarbeitern des Brandenburgischen Instituts fir
Gesellschaft und Sicherheit (BIGS) entstanden. Die Autoren danken dartiber
hinaus Enrique Fernandez, Martina Kraus, Magda Pchalek und Bartosz
Walenda fiir ihre Unterstiitzung wahrend dieser Prozesse.
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Anschliefend wird dieser Befund mit der Messung der
Kriminalitatsfurcht im WISIND-Projekt abgeglichen.?

Soziale Medien und Suchmaschinen als
Datenquellen

Dieser Bericht verwendet einerseits Daten zur Zahl von
Internet-Eintrigen zu bestimmten Kriminalititsberei-
chen in sozialen Medien. Konkret handelt es sich dabei
um Facebook, Twitter, Foren, Blogs sowie um Texte, die
im Kommentarbereich von Youtube-Videos verfasst wur-
den. Diese dienen dem Ausdruck von Empfindungen
und Meinungen sowie der Kommunikation und haben
daher eine in erster Linie expressive Funktion.

Andererseits werden Daten aus der in Deutschland
marktfithrenden Suchmaschine Google verwendet.
Suchmaschinen haben eine in erster Linie explorative
Funktion, da sie der Einholung von Informationen die-
nen. Google bietet mit Google Trends eine Plattform fiir
den Export von Daten zum Aufkommen von Suchbegrif-
fen tiber Raum und Zeit. Google Trends erfuhr bereits
mehrere wissenschaftliche Anwendungen zur zeitna-
hen riickblickenden Betrachtung verschiedener Phino-
mene* und wird im Folgenden als Quelle fiir Suchma-
schinendaten verwendet.

Motivation der Nutzer

Wihrend Suchmaschinen primir der Informationsbe-
schaffung dienen, werden soziale Medien vor allem fiir
den Informations- und Meinungsaustausch verwendet.
Die Nutzung beider impliziert eine unmittelbare oder
mittelbare personliche Betroffenheit des Nutzers. Es ist
davon auszugehen, dass sich ein grofser Teil der Bevol-
kerung im Internet tiber als bedrohlich empfundene
Ereignisse oder Umstidnde informiert. Ein Teil davon
kommuniziert diese in sozialen Medien und interes-
siert sich dabei auch fiir Schutzmaftnahmen (zum Bei-
spiel Alarmanlagen oder Pfefferspray), wodurch Daten
fuir eine Abbildung des Bedrohungsempfindens der Be-
volkerung abseits von Befragungen entsteht. Die Hypo-
thesen zur konkreten Motivation der Nutzer sind jedoch
spekulativ, denn Datenspuren im Netz zeigen zwar, was
Nutzer tun, aber nicht, warum sie dies tun.s

3 Siehe dazu auch den Beitrag von Bug, M., Kraus, M., Walenda, B. in diesem
DIW Wochenbericht.

4 Insbesondere zu nennen ist Google Flu Trends (GFT), mit dem in den USA
Grippewellen vorausgesagt werden sollen. Wenn potentielle Grippekranke
zunachst per Suchmaschine im Internet nach Symptomen suchen (,googlen”),
wird tiber Google Trends die regionale wie temporale Haufung dieser
Suchanfragen festgestellt und iiber diese Riickschliisse auf anrollende
Infektionswellen gezogen, noch bevor die Patienten zum Arzt gehen. Fiir eine
Kritik an GFT siehe Lazer, D. et al. (2014): The Parable of Google Flu: Traps in
Big Data Analysis. Science Vol. 343, 1203-1205.

5 Mahrt, M., Scharkow, M. (2013): The Value of Big Data in Digital Media
Research. Journal of Broadcasting & Electronic Media Vol. 57 (1), 20-33.

Datenerhebung in sozialen Medien

Die Daten in den sozialen Medien wurden im Auf-
trag des DIW Berlin von der Firma Beck et al. Services
GmbH, einem auf Datenerhebung aus entsprechenden
Quellen spezialisierten Auftragnehmer, erhoben. Die
Datenerhebung erstreckte sich tiber einen Zeitraum
von viereinhalb Monaten, zwischen dem 12. Juni und
dem 31. Oktober 2014. Datengrundlage fiir die Analy-
se sind alle vom Nutzer 6ffentlich mitgeteilten und da-
mit fiir jedermann einsehbaren Eintrige und Profilin-
formationen in den oben genannten Medien. Auf Basis
einer Liste von Suchwortern zu zehn definierten De-
liktfeldern® wurden tiglich mittels eines sogenannten
Crawlers automatisiert die deutschsprachigen Eintrige
in den fiinf genannten Netzwerken ge- und durchsucht.
Die Auswahl der Begriffe, ihre Berticksichtigung in un-
terschiedlichen Schreibweisen sowie die Verwendung
von zum Ausschluss fithrenden Begriffen (sogenann-
te killer terms) stellte eine hohe Treffgenauigkeit sicher
und befreite die erhobenen Daten von Beifingen. Zum
Deliktfeld Kérperverletzung wurden beispielsweise alle
neu eingetragenen Text-Fragmente mit Schlusselwor-
tern wie Schldgerei, Korperverletzung oder verpriigelt ge-
zihlt; Beitrdge mit dem Schliisselwort Gewalt, die sich
auf Orte aufSerhalb Deutschlands (Ukraine, Irak) oder
aufabstrakte Begriffe (hohere Gewalt) bezogen, wurden
dabei als Beifang identifiziert und nicht berticksichtigt.

AusschliefRlich offentlich einsehbare Beitrige wurden
auf Vorhandensein der Suchbegriffe untersucht; die Er-
fassung nicht fiir jedermann einsehbarer Nachrichten
und Eintrage auf Profilseiten war von vornherein tech-
nisch ausgeschlossen. Fiir eine regionale Darstellung
der Daten wurden Ortserwihnungen in den Textfrag-
menten aufgenommen sowie nach Ortsnennungen der
Nutzer gesucht. So kann etwa eine Erwidhnung von Ber-
lin auf dem Profil (,lebe in: Berlin“) genauso zur Ver-
ortung eines Internet-Beitrages tiber Kérperverletzung
fithren, wie die Nennung des Ortes im Beitrag selbst
(»Korperverletzung in Berlin“).” Ergebnisse einer auto-
matisierten Feststellung der Tonalitit der Beitrage (posi-
tiv, negativ, neutral) erwiesen sich fiir die empirische
Analyse nur als bedingt brauchbar und fanden daher
keinen Eingang in diesen Bericht. Weitere Variablen wie
Alter, Geschlecht oder andere Charakteristika der Inter-
netnutzer wurden nicht erhoben. Der Datenschutz der
Nutzer ist iber die Anonymisierung der Beitrige voll-

6 Hierbei handelt es sich um die Deliktfelder Internetkriminalitat, Diebstahl
und Einbruch, Drogenkriminalitat, Korperverletzung, Organisierte Kriminalitat,
politisch motivierte Straftaten, Raub, religioser Fundamentalismus,
Sexualdelikte sowie Tétungsdelikte.

7 Die Ortsnennung innerhalb des Beitrags ermdglicht dabei tendenziell die
zuverldssige Lokalisierung des diskutierten Geschehens.
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Kasten

Probleme der Datenerhebung im Internet

Im Zusammenhang mit der Analyse von Daten aus sozialen
Medien, oftmals als Big Data bezeichnet, wird vermehrt der
rein datengesteuerte, nicht theoriebasierte Ansatz mancher
Forschungsarbeiten kritisiert.! Die bloBe Verfiigbarkeit und
GroBe neuer Datenquellen ist jedoch kein ausreichendes Argu-
ment fiir die Notwendigkeit von Forschung, sie muss immer
mit der Feststellung von Problemen und Qualitatsfragen
einhergehen; und wenn maéglich Beziige zu klassischer Daten-
erhebung herstellen.

Der erste und offensichtlichste Nachteil der Arbeit mit im Inter-
net generierten Daten ist die mangelnde Reprasentativitat der
Daten. Die Gruppe der Internetnutzer in Deutschland ist zwar
mittlerweile zahlenméaBig sehr groB, stellt aber dennoch ein sys-
tematisch verzerrtes Abbild zugunsten jiingerer Generationen
dar. In der Generation 60plus nutzen weniger als die Halfte der
Deutschen das Internet. Diese Abweichung von der Grundge-
samtheit verstarkt sich bei der Nutzung von sozialen Medien:
Drei Viertel der Befragten unter 30 Jahren ist dort aktiv, aber
nur fiinf Prozent der Internetnutzer tiber 70 Jahren.?

Bei Google Trends ist weniger die Datenbasis als vielmehr die
Datenaufbereitung problematisch. Google ist ein kommerzielles
Unternehmen und kein wissenschaftlicher Datenanbieter, die
Intransparenz der internen Verfahren zur Datenerstellung bei
Google-Trends spiegelt dies wider. Nachteilig fiir wissenschaft-
liche Analysen ist die Ausweisung der Ergebnisse, die nicht in
absoluten Suchvorgangen, sondern in relativen Suchvolumina

1 Welker, M., KloB, A. (2014): Soziale Medien als Gegenstand und
Instrument sozialwissenschaftlicher Forschung. In: Kénig, C., Stahl, M., Wie-
gand, E. (2014), a.a.0.

2 Van Eimeren, B, Frees, B. (2014), a.a.0., 380, 387.

stindig gewihrleistet, die Daten sind nicht personen-
bezogen oder personenbeziehbar.®

Erhebung von Suchmaschinen-Daten
(Google Trends)

Die Analyse der Suchmaschinennutzung beschrinkt
sich auf den Marktfithrer Google. Dieser verfiigte im
Dezember 2014 iiber einen Anteil von 95 Prozent aller

8  Zum Datenschutz bei der Datenanalyse in sozialen Medien vgl. Tscherwin-
ka, R. (2014): Soziale Medien - Gegenstand und Instrument der Forschung -
Rechtliche Aspekte. In: Konig, C., Stahl, M., Wiegand, E. (2014): Soziale
Medien - Gegenstand und Instrument der Forschung. Wiesbaden.
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ausgegeben werden, immer in Bezug zu einem Maximalwert,
der auf 100 festgelegt wird. Diese Normalisierung des Such-
volumens entsteht laut Google durch die Verrechnung eines
Suchwortes mit allen Suchvorgangen in einer Region und macht
die Ergebnisse vergleichbar mit anderen Regionen. Unterschrei-
ten die gesamten Suchanfragen eines bestimmten Wortes
einen von Google nicht 6ffentlich definierten Schwellenwert,
werden die Ergebnisse entweder gar nicht (Suchvolumen = 0)
oder nur fiir langere Zeitintervalle (Monats- statt Wochenbasis)
angezeigt. Dieser komplexe Vorgang wird von Google nicht 6f-
fentlich gemacht. Ein weiteres groRes Problem sind auch nicht
nachpriifbare Veranderungen der Google-Algorithmen tiber die
Zeit, die die Replizierbarkeit von Daten beeintrachtigen.® Veran-
derungen von Suchvolumina, insbesondere wenn sie tiber lange
Zeitraume festgestellt werden,* sind nicht immer ein belastbarer
Beleg fiir eine tatsachliche Veranderung des Suchverhaltens.

Eine zusatzliche Verzerrung entsteht durch eine temporar er-
hohte Medienaufmerksamkeit bei bestimmten Themen, die die
Suchanfragen kiinstlich in die Hohe treibt - ein Problem, mit
dem auch Google Flu Trends zu kampfen hat.® Die Beeinflus-
sung des Suchverhaltens von Internetnutzern, etwa aufgrund
kommerzieller Interessen von Firmen, die sich mehr Klicks auf
den eigenen Seiten und den Absatz von Produkten wiinschen,
ist im Bereich der inneren Sicherheit und Kriminalitat - zumin-
dest fiir die hier abgefragten Suchworte - dagegen eher nicht
zu erwarten.

3 Llazer, D.etal (2014), a.a.0., 1205.

4  Google Trends stellt Daten riickblickend bis ins Jahr 2004 zur
Verfligung.

5 Lazer, D.etal (2014),a.a.0., 1204.

Suchanfragen in Deutschland,® die Nutzung von Such-
maschinen in der Gruppe der 55,6 Millionen Internet-
nutzer (Onliner) ist laut der ARD/ZDF-Onlinestudie
2014 mit 82 Prozent sehr weit verbreitet.” Eine Analy-
se von Daten via Google Trends stellt also nahezu eine
Vollerhebung aller Suchanfragen in Deutschland dar.
Die Suchanfragen werden dabei nicht von Forschern lo-
kalisiert, sondern von Google auf verschiedenen rium-
lichen Aggregationsebenen zur Verfiigung gestellt.”

9 Vgl. destatista.com/statistik/daten/studie/167841,/umfrage/
marktanteile-ausgewaehltersuchmaschinen-in-deutschland/.

10 Van Eimeren, B., Frees, B. (2014), a.a.0., 387.

11 Uber die genauen Mechanismen der Lokalisierung durch Google gibt es
keine detaillierten Informationen. Es ist zu vermuten, dass dies tber die
|P-Adressen der Suchanfrager geschieht.
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Im Vergleich zur Datenerhebung in den sozialen Medien
gestaltet sich die Datensammlung bei Google Trends
recht unkompliziert. Die Bedienungsoberfliche ver-
fligt tiber eine Reihe von Anwendungsfunktionen, die
etwa den Vergleich mehrerer Suchwoérter, Linder oder
Zeitraume untereinander ermoglicht. Der Nutzer erhilt
fuir Deutschland rdaumliche Informationen auf Bundes-
linderebene und kann durch die Wahl von Kategorie-
filtern die Ergebnisse bereinigen. Fiir den vorliegenden
Bericht wurden mogliche Beifinge™ bei nicht eindeuti-
gen Suchwortern durch die Wahl der Kategorie ,Gesetz
und Regierung“ ausgeschlossen (Kasten).

Ergebnisse der Analyse

Ein Vergleich samtlicher im Erhebungszeitraum erfass-
ten Beitrige in allen untersuchten sozialen Medien zeigt
deutliche Spitzenreiter in der Aufmerksamkeit der Nut-
zer (Tabelle 1). Eintrdge zu Diebstihlen und Einbriichen
wurden fast 300 ooo Mal erfasst, dicht gefolgt von Beitra-
gen zu religiosem Fundamentalismus. Eintrige zu T6-
tungsdelikten, Korperverletzung und Drogenkriminali-
tat folgen mit weitem Abstand. Ein Vergleich der im Nut-
zerinteresse stehenden Deliktfelder mit der polizeilichen
Kriminalstatistik sowie den Ergebnissen der im WISIND-
Projekt durchgefiihrten Dunkelfeldstudie nihrt die Ver-
mutung, dass soziale Netzwerke allein keine verlissli-
chen Riickschliisse auf die tatsichliche regionale Bedro-

12 Beifange im Kontext des Suchwortes Mord waren etwa: Bezug zur Literatur
und Film (etwa ,Tatort" oder ,Mord im Orientexpress”), fur Suchwort
(Computer)Virus: Krankheiten (Ebola).

Tabelle 1

Erscheinungshiufigkeiten von Delikten in sozialen Medien'

Delikt Nennungen Darupt_er: Anteil_der_lokalisierten
Lokalisiert Delikte in Prozent
Diebstahl und Einbruch 293038 57275 19,5
Religés Fundamentalistisch 288643 42672 14,8
Korperverletzung 180133 37011 20,5
Tétungsdelikte 147627 21604 14,6
Drogenkriminalitét 109260 16155 14,8
Raub 107 366 31253 29,1
Internetkriminalitat 53280 2639 50
Sexualdelikte 43217 3770 8,7
Politische Straftaten 40384 8947 22,2
Organisierte Kriminalitat 20478 3362 16,4
Insgesamt 1283426 224688 17,5

1 In der Zeit vom 12. Juni bis 31. Oktober 2014.

Quellen: Bug, M., Kroh, M., Meier, K., Rieckmann, J., van Um, E., Wald, N. (2015): WISIND-Datensdtze: Soziale
Netzwerke/Google Trends; Berechnungen des DIW Berlin.

© DIW Berlin 2015

Spitzenreiter der Aufmerksamkeit in sozialen Medien sind Eintrage zu Diebstahlen und
Einbriichen sowie zu religivsem Fundamentalismus.
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hung zulassen. Die Anzahl der Nennungen im Verhiltnis
zu anderen Delikten spiegelt nicht die Bedrohungslage
in Deutschland wider, sondern gibt eher Hinweise auf
Stimmungsbilder und empfundene Bedrohung. So fithr-
te etwa die Berichterstattung zur mit gewaltsamen Aus-
schreitungen verbundenen Hogesa (,Hooligans gegen
Salafisten“)-Demonstration Ende Oktober 2014 in Kéln
zu einem bundesweit stark erhchten Aufkommen von
Begriffen, die als Schliisselbegriffe fiir die Bedrohungs-
bereiche religiéser Fundamentalismus und politisch mo-
tivierte Kriminalitit ausgezahlt wurden.

Von den insgesamt 1,2 Millionen erhobenen Eintrigen
konnten bislang gut 18 Prozent in tiber 7300 Orten bis
auf Gemeindeebene lokalisiert und den Landkreisen in
Deutschland zugeordnet werden. Die Ergebnisse wur-
den auf die Bevolkerungszahl in den jeweiligen Gebiets-
koérperschaften angepasst und in Eintrige pro 100 000
Einwohner umgerechnet.”

Die Eintridge zu konkreten Deliktformen sind unter-
schiedlich gut lokalisierbar. Nutzer, die {iber Raub, po-
litische Straftaten, Einbriiche und Diebstahl schrieben,
verbanden ihre Eintridge hiufiger mit Ortsnennungen
als Nutzer, die zu Internetkriminalitit oder Sexualdelik-
ten schrieben. Intuitiv ist dies durch eine weitgehende
Ortsungebundenheit™ der Internetkriminalitit erklar-
bar. Eine Ortsnennung bei Internetkriminalitat ist in-
sofern eine kaum wertvolle Information. Bei Sexualde-
likten ist zu vermuten, dass aus Griinden wie Scham-
behaftung, dem hiufigen Fehlen von Zeugen, Pietit
und Opferschutz seltener eine Nachricht mit Orten ver-
bunden wird. Deutlich wird durch die Lokalisierbarkeit
von Eintrigen in sozialen Medien aber auch, dass ein
Vergleich mit der tatsichlichen regionalen Verteilung
von Kriminalitdt mit einer systematischen Schieflage
zu kimpfen hat: Manche Delikte lassen sich besser re-
gional zuordnen als andere.

Wichtig fiir Analysen der sozialen Medien ist die Aus-
wahl mehrerer Netzwerke und Quellen, um nicht durch
die Auswahl einer einzigen Quelle die Varianz der Daten
weiter einzuschrinken.” Die meisten Beitrige des ver-
wendeten Datensatzes stammen aus Facebook, dem am
meisten genutzten sozialen Netzwerk in Deutschland.'
Twitter-Meldungen, Foreneintrige und Blogs stehen auf
Platz zwei bis vier, Youtube-Kommentare machen nur
einen sehr geringen Teil der Stichprobe aus. Interes-

13 Anderenfalls hatte sich fiir Ballungsgebiete ein verzerrtes Bild ergeben. So
wurden etwa allein Berlin mehr als 45000 Eintrage zugeordnet.

14 Der Tatbegehungsort ist in aller Regel fern des Erfolgsortes der Tat.
15 Mabhrt, M., Scharkow, M. (2013), a.a.0., 25.

16 Vgl. Busemann, K., Gscheidle, C. (2012): Dabei sein ist alles - zur Nutzung
privater Communities. Ergebnisse der ZDF-Studie Community 2011. In: Media
Perspektiven 7-8, 380-390.
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sant ist der Medienmix fiir verschiedene Deliktarten.
Die Beitrige iiber Internetkriminalitit stammen in der
deutlichen Mehrzahl aus Foren, in denen sich Nutzer
Hilfe fiir die Beseitigung von entstandenen Schiden
oder Ratschlige zu Schutzméglichkeiten vor Internet-
kriminalitit einholen kénnen (Abbildung 1). Eintrige
zu Raubdelikten werden tiberdurchschnittlich oft bei
Facebook diskutiert und verbreitet, und Fundamenta-
lismus, eines der im Beobachtungszeitraum wichtigs-
ten betrachteten Diskussionsthemen, wird gleicherma-
Ren auf Blogs und in Foren, hiufiger aber bei Twitter
und Facebook erwihnt.

Vergleich von sozialen Medien
und Google-Trends

Wie stark unterscheidet sich das expressive vom ex-
plorativen Informationsverhalten im Internet? Eine
Rangfolge der Haufigkeit von Suchwortern bei Goog-
le Trends und ein Vergleich mit den Wortaufkommen
aus der Analyse der sozialen Medien fiir den Zeitraum
von Juni bis Oktober 2014 kann dartiber Aufschluss ge-
ben (Tabelle 2). Die beiden hiufigsten Begriffe aus bei-
den Datenquellen wurden jeweils auf den Wert 100 fi-
xiert, die anderen Begriffe folgen im Verhiltnis zu die-

Tabelle 2

Ordinale Bedeutungsabstufung in sozialen Medien
und Suchmaschinen'
Skala von 1 bis 100

. Soziale
Delikt Google Trends Medien
Tétungsdelikte (Mord) 100 50
Diebstahl und Einbruch 26 100
Kérperverletzung 26 61
Drogenkriminalitat (Drogen) 18 37
Raub 9 37
Internet-Kriminalitat (Virus) 9 18
Sexualdelikte (Vergewaltigung 9 15
Religi§s Fundamentalistisch 5 99
(Islamist/Salafist)

Organisierte Kriminalitat 7 7
(Menschenhandel)

Politische St‘raftaten _ 2 "
(Rechts- & Linksextremismus)

1 In der Zeit vom 12. Juni bis 31. Oktober 2014.

Quellen: Bug, M., Kroh, M., Meier, K., Rieckmann, J., van Um, E., Wald, N. (2015):
WISIND-Datensdtze: Soziale Netzwerke,/Google Trends; Berechnungen des DIW
Berlin.

© DIW Berlin 2015

Begriffe zu Diebstahl, Einbruch und Kérperverletzung rangieren so-
wohl bei Google Trends als auch in den sozialen Medien im Kontext
von Kriminalitatsfurcht weit vorne.
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Abbildung 1

Delikteintrdage nach Quellen in sozialen Medien
Anteile in Prozent

Internetkriminalitat

Alle Delikte
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Raubdelikte

059 03

[ BlogEintrage [ Foren-Eintrage
- Facebook-Eintrage - Twitter-Meldungen

Religioser Fundamentalismus

I Youtube-Kommentare

Quellen: Bug, M., Kroh, M., Meier, K., Rieckmann, J., van Um, E., Wald, N. (2015): WISIND-Datensdtze: Soziale

Netzwerke,/Google Trends,; Berechnungen des DIW Berlin.

© DIW Berlin 2015

Die relative Haufigkeit der Eintrage zu den verschiedenen Delikten variiert je nach Quelle:

So tiberwiegen bei den Raubdelikten Facebook-Eintrage deutlich.

sem Maximalwert. Bei Google Trends zeigt sich ein
deutliches Uberwiegen von Suchanfragen nach dem
Schlagwort ,Mord*, die nachfolgenden Worte sind ab-
geschlagen. Die sonstige Rangfolge ist dhnlich, ,Dieb-
stahl®, ,Einbruch® und ,Korperverletzung“ rangieren
bei Google Trends wie auch in den sozialen Medien weit
vorne. Offenbar suchten die Nutzer in Deutschland in
diesem Zeitraum bei Google kaum nach Suchworten,
die im Zusammenhang mit religiosem Fundamentalis-
mus stehen (Islamist, Salafist) — die eindeutigste Abwei-
chung zu den sozialen Medien.

Zum weiteren systematischen Vergleich der beiden
Datenquellen wurden drei Bedrohungs-Kategorien ge-
bildet: Die erste Kategorie enthilt Delikte aus dem Be-
reich Internetkriminalitit, die zweite biindelt Begriffe
aus dem Bereich Eigentumsdelikte und die dritte fasst
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Abbildung 2

Réaumliche Verteilungen der Suchvolumina in Google Trends (oben) sowie der Eintrdge in sozialen Medien (unten) in Quintilen

Google
Trends

Soziale
Medien

Internetkriminalitat

Eigentumsdelikte

Leib und Leben

Quellen: Bug, M., Kroh, M., Meier, K., Rieckmann, J., van Um, E., Wald, N. (2015): WISIND-Datensdtze: Soziale Netzwerke,/Google Trends; Berechnungen des DIW Berlin.

© DIW Berlin 2015

In den neuen Bundesldndern wird bei Google haufiger nach Begriffen zu Internetkriminalitat gesucht, in den alten Bundesléandern werden diese vor allem in den
sozialen Medien erwahnt.
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Delikte zusammen, die sich gegen Leib und Leben rich-
ten. Zwar stellt Google Trends auch Daten unterhalb
der Bundeslandebene zur Verfiigung, diese sind jedoch
ltickenhaft und nicht fiir jeden Landkreis erhiltlich. Da-
her wurden fiir den Vergleich die lokalisierten Daten aus
den sozialen Netzwerken auf Bundeslandebene aggre-
giert, Google-Trends-Daten wurden fiir den Zeitraum
Juni bis Oktober 2014 abgerufen (Abbildung 2 zeigt
einen Vergleich der raumlichen Verteilung).”

17 Ein direkter Vergleich der Farbschattierungen zwischen den Karten (Google
Trends und soziale Medien) ist nicht méglich, da sich die Farbtone nach

Frappierend ist der Gegensatz, der fiir das Deliktfeld In-
ternetkriminalitit zwischen den sozialen Medien und
Google Trends entsteht. Bei Google sind Suchanfra-
gen aus nord- und ostdeutschen Bundeslindern hiufi-
ger vertreten, im Verhiltnis dazu weisen die siid- und
westdeutschen Bundeslinder ein geringeres Suchvolu-
men auf - was auch auf eine Parallele zur Messung von
Kriminalitatsfurcht im WISIND-Projekt hindeutet, wo

unterschiedlichen Maximalwerten richten. Somit sind nur Riickschlisse auf die
relativen Haufigkeiten der Begriffsnennungen innerhalb der einzelnen Karten
aussagekraftig.

DIW Wochenbericht Nr. 12.2015
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Abbildung 3

Abfragen bei Google Trends zu Eigentumsdelikten'

2012

1 2012 bis 2014 in gleich groB8en Intervallen.

2013 2014

Quellen: Bug, M., Kroh, M., Meier, K., Rieckmann, J., van Um, E., Wald, N. (2015): WISIND-Datensdtze: Soziale Netzwerke,/Google Trend;. Berechnungen des DIW Berlin.

© DIW Berlin 2015

Die Suchanfragen zum Deliktfeld Eigentumsdelikte stiegen zwischen 2012 und 2014 (von links nach rechts) in den meisten Bundeslandern tendenziell an.

im Norden Deutschlands in der Tendenz hohere Furcht-
werte festgestellt werden.”® Bei der expressiven Internet-
nutzung mit sozialen Medien ist es anndhernd umge-
kehrt. Auch wenn die Werte aus den sozialen Medien
mit Vorsicht behandelt werden miissen — nur fiinf Pro-
zent der Gesamteintrige konnten fiir dieses Deliktfeld
lokalisiert werden — ist dieser Gegensatz doch fiir wei-
tere Forschungsarbeiten interessant.

Im Bereich Eigentumsdelikte liegen die Linder Hes-
sen, Nordrhein-Westfalen und Berlin bei Google Trends
mit einem hohen Suchvolumen zu Wortern wie ,Ein-
bruch®, ,Diebstahl und ,Alarmanlage“ mit Nieder-
sachsen an der Spitze, in sozialen Medien zeichnet sich
ein etwas deutlicheres Nord-Stid-Gefille bei gleichzei-
tig geringeren Unterschieden zwischen West- und Ost-
deutschland ab.

Bei Delikten, die sich gegen Leib und Leben richten, las-
sen sich sowohl Gemeinsamkeiten als auch Unterschie-
de der Datenquellen und Regionen ausmachen. So kom-
men die Begriffe dieses Deliktfelds in den nordwestli-
chen Bundeslindern (mit Ausnahme Bremens) und in
Berlin besonders hiufig vor. In Baden-Wiirttemberg,

18 Siehe dazu auch den Beitrag von Bug, M., Kroh, M., Meier, K. in diesem
DIW Wochenbericht.
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Bremen und im Saarland wird bei Google deutlich sel-
tener nach entsprechenden Begriffen gesucht als in Bay-
ern; in den sozialen Medien ist es genau umgekehrt.

Vergleich der Daten mit tatsachlicher
Kriminalitatsbelastung und Kriminalitats-
furcht

Google-Trends erlaubt {iber die Auswahl eines Zeit-
raums den Vergleich mehrerer Jahre. Fiir alle Bundes-
linder wurden auf Grundlage der wéchentlichen oder
monatlichen Daten Jahresmittelwerte gebildet.” Die
Suchanfragen zum Deliktfeld Eigentumsdelikte stie-
gen zwischen 2012 und 2014 in den meisten Bundes-
lindern tendenziell flichendeckend an (Abbildung 3).
Mit Ausnahme von Mecklenburg-Vorpommern und
Schleswig-Holstein haben die Google-Nutzer in jedem
Jahr haufiger nach Suchworten rund um das Thema
Eigentumsdelikte gesucht als im jeweiligen Vorjahr,

19 Gerade fiir das Suchwort ,Einbruch” wére die Feststellung der Saisonalitat
des Suchvolumens ein weiterer interessanter Ansatzpunkt, auf den hier nicht
naher eingegangen werden kann. Die Beschrankung der Analyse sozialer
Medien auf den Zeitraum Juni bis Oktober 2014 erlaubt keinen verlasslichen
Riickschluss auf saisonale Anderungen von Stimmung und Interesse der
Internetnutzer.
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wobei die Intensitit des Anstiegs in ganz Deutschland
seit 2014 abgenommen hat.

Die stark begrenzte Eignung der Suchmaschinendaten
zur Abbildung der objektiven Kriminalititsbelastung —
nicht der Kriminalititsfurcht — wird bei einem Vergleich
mit den Daten®® aus der PKS deutlich. Die PKS vermel-
det fiir die Berichtsjahre 2012 und 2013 nur einen sehr
moderaten Anstieg der Einbriiche und Diebstihle um
0,1 Prozent in Deutschland.>” Google Trends scheint auf
Basis dessen keine direkten Riickschliisse auf die tat-
sdchliche Kriminalitdtsbelastung in Deutschland zu-
zulassen. Auf der Bundeslinderebene spiegelt Google
Trends die Entwicklung im Zeitraum von 2012 bis 2013
aber immerhin elf Mal richtig. Ob sich aus diesen Zah-
len jedoch eine robuste Reflektion oder gar Prognose
ableiten ldsst, ist mehr als fraglich.

Ein entsprechender Entwicklungsvergleich zwischen
den Daten aus sozialen Medien und der PKS kann auf-
grund des Erhebungszeitraums nicht vorgenommen
werden, jedoch zeigen sich auch hier Unterschiede,
nimlich rdiumliche zwischen Eintragshiufigkeiten und
PKS-Fallhiufigkeiten.

Fiir die Beurteilung der Eignung der hier gezeigten Er-
gebnisse aus sozialen Medien und Suchmaschinen fiir
die Abbildung der Kriminalitdtsfurcht (im Gegensatz
zum objektiven Kriminalititsaufkommen) sollen repri-
sentativ erhobene Umfragedaten zum Vergleich hin-
zugezogen werden. Im Rahmen des WISIND-Projekts
des DIW Berlin wurden 12 0oo Menschen in Deutsch-
land zu ihrer Sorge, Opfer verschiedener Verbrechen
zu werden, befragt.

Ein Vergleich mit den in einem weiteren Bericht der vor-
liegenden Wochenberichts-Ausgabe prasentierten Daten
der Messung von Kriminalitdtsfurcht® fiir das Jahr 2014
zeigt, dass sich einige geographische Muster der zehn
Deliktgruppen auch in der regionalen Darstellung des
Kriminalititsindikators subjektiver Furcht wiederfin-
den (Abbildung 4). Dies gilt insbesondere fiir Schles-
wig-Holstein, den nordlichen Teil Niedersachsens und
weite Teile Nordrhein-Westfalens sowie Berlin. Auch die
Landkreise um Stuttgart*+ sowie die Regierungsbezirke
Karlsruhe und Freiburg sind als Region in beiden Kar-

20 Diese Aussage gilt unter Annahme eines sich nicht stark verandernden
Dunkelfeldes.

21 Bundeskriminalamt (2012-2014): Jahrbuch Polizeiliche Kriminalstatistik.

22 Fir eine grafische Darstellung des Kriminalitatsindikators subjektiver
Furcht siehe Bug, M., Kroh, M., Meier, K. (2015), a.a. 0.

23 Die Abbildung beruht auf einer Darstellung der regionalen Aktivitat in
sozialen Medien in Quintilen.

24 Dieser besteht aus den Landkreisen Rems-Murr, Béblingen, Esslingen und
Ludwigsburg.

Abbildung 4

Eintragshaufigkeit' in sozialen Medien fiir alle zehn
Delikte auf Regionsebene
Pro 100000 Einwohner

1 Juni bis Oktober 2014.

Quellen: Bug, M., Kroh, M., Meier, K., Rieckmann, J., van Um, E., Wald, N. (2015):
WISIND-Datensdtze: Soziale Netzwerke,/Google Trend,. Berechnungen des
DIW Berlin.
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Die raumlichen Verteilungen der Eintrage zu den zehn Deliktgruppen
zeigen Ahnlichkeiten mit der regionalen Darstellung des Kriminali-
tatsfurchtindikators.

ten sichtbar und in der Abstufung der Kriminalitits-
furcht und Internetaktivitit identisch in beiden Karten.

Andererseits offenbart der Vergleich auch einige Unter-
schiede auf Regionalebene. Diese konnten zunichst auf
die unterschiedlichen Beobachtungszeitraiume zurfick-
zufithren sein, zudem wird die schlichte Erwihnung
von Themen aus Deliktfeldern der konkreten Frage nach
Sorge vor verschiedenen Formen der Kriminalitit ge-
geniibergestellt.> In einigen Fillen sind gegensitzli-
che Einfirbungen der Regionen ersichtlich. Die Regi-
on Trier weist einen vergleichsweise geringen Wert der
subjektiven Kriminalititsfurcht auf, die Menschen dort
machen sich also eher weniger Sorgen, Opfer eines Ver-
brechens zu werden. In den sozialen Medien liegt die-
se Region jedoch in der Spitzengruppe der Eintrige, in

25 Nicht zuletzt kann auch das Mediennutzungsverhalten, beeinflusst durch
demographische Faktoren, eine groBe Rolle bei regionalen Unterschieden
spielen.
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denen tiber Kriminalitit geschrieben wird. Der gleiche
kontrire Zusammenhang lisst sich auch in Mittelfran-
ken, der Oberpfalz oder Niederbayern beobachten. Ins-
gesamt reflektieren die aus dem Internet erhobenen Da-
ten offenbar weit besser die Kriminalitatsfurcht als die
tatsdchliche Kriminalititsbelastung und kénnen ein gu-
ter Anhaltspunkt fiir regionale Unterschiede der Bevol-
kerungseinstellung sein.

Die Moglichkeit, die Menge der Daten aus sozialen Me-
dien zu regionalisieren, macht die Daten auch {iber den
bloRRen Abgleich mit anderen Zahlenwerken hinaus in-
teressant. Frappierend istin den Daten die Auffilligkeit
der Region Braunschweig-Salzgitter-Wolfsburg, die den
eindeutigen Maximalwert der Eintragshiaufigkeit zu Be-
griffen aus dem Bereich des religiosen Fundamentalis-
mus aufweist — und das bereits Monate vor der Medien-
berichterstattung tiber Festnahmen junger Islamisten in
Wolfsburg und tiber den in Braunschweig wegen eines
unmittelbar drohenden islamistisch motivierten An-
schlags kiirzlich abgesagten Karnevalsumzug.>®

Fazit

Die Ergebnisse der Auswertung der Daten aus sozi-
alen Medien und Suchmaschinen zeigen, dass diese
aufgrund ihrer Natur und auch aus systematischen
Griinden nicht geeignet sind, ein verlissliches Bild der

26 Die Karte zur Nennungshaufigkeit von Begriffen im Deliktfeld religiser
Fundamentalismus ist in diesem Wochenbericht nicht abgebildet.

Johannes Rieckmann ist Wissenschaftlicher Mitarbeiter in der Abteilung
Entwicklung und Sicherheit am DIW Berlin | jrieckmann@diw.de

tatsdchlichen regionalen Kriminalititsbelastung zu re-
flektieren. Sie eignen sich aber durchaus, um ein Bild
des subjektiven Empfindens der Bevélkerung von Kri-
minalitit zu zeichnen und damit als kostengiinstige
Datenquelle klassische Befragungsformen zu Krimi-
nalititsfurcht zu flankieren. Die Analyse der Beitrige
in sozialen Medien zeigt drei Beschrankungen fiir eine
Interpretation der Daten als Hinweis auf die tatsdchliche
Bedrohungslage: Erstens werden die sozialen Medien
stark durch Medieneffekte und Aufmerksambkeitswellen
geprigt, typischerweise manifestiert sich dies im Weiter-
leiten von Medienausziigen oder Beitragen anderer Nut-
zer (auch: retweets). Zweitens ist die Lokalisierung der
Daten nicht einfach. Lokalisierbar sind die Daten nur,
wenn Nutzer diese Informationen preisgeben.?” Diese
Bereitschaft ist jedoch auch abhingig vom Kontext der
Beitrage, sodass manche Begriffe zu bestimmten De-
likten sich besser lokalisieren lassen als andere. Drit-
tens ist auch die Wahl der Internetplattform entschei-
dend, da sich der Medienmix sehr deutlich zwischen
den verschiedenen Delikten unterscheidet. Vergleiche
mit der tatsichlichen Kriminalititsbelastung werden
zusitzlich durch die Stichprobenverzerrung zugunsten
junger Nutzer beschrinkt, da diese in sozialen Medien
deutlich aktiver sind.

27 Auch von der offiziellen Schreibweise abweichende Ortsbezeichnungen
stellen eine Herausforderung dar, die Zuordnung ist zeitintensiv und nur
begrenzt automatisierbar.

Jan-Lucas Schanze ist studentische Hilfskraft in der Abteilung Entwicklung und
Sicherheit am DIW Berlin | jschanze@diw.de

PERCEPTIONS OF PERSONAL SECURITY IN SOCIAL MEDIA AND SEARCH ENGINES —

A REALISTIC REFLECTION OF ACTUAL CRIME RATES?

Abstract: The most common method of measuring subjec-
tive fear of crime in the general population has tradition-
ally been through surveys. With the spread of digital
technologies, however, data from social media and
search engines could now help researchers learn more
about people's subjective perceptions of certain types

JEL: H79, K42, R12, 718

Keywords: crime, crime statistics, indicator, inner security, perception, police
statistics, security, social media, social network, search engine
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of crime. The present article will show that although the
analysis of data from social media and search engines
is not suitable as an indicator of actual crime levels in
Germany, it can certainly be a costeffective supplement
to traditional methods of collecting data on perceived
crime levels.
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